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Detalle del programa

IES:

Siglas:

Cédigo sniese:

Tipo de financiamiento:
Sitio web:

Tipo de IES:

UNIVERSIDAD INTERNACIONAL DEL ECUADOR
UIDE

1041

PARTICULAR AUTOFINANCIADA
https://www.uide.edu.ec/

UNIVERSIDADES Y ESCUELAS POLITECNICAS

Estado del programa:
Tipo de programa:
Campo amplio:
Campo especifico:
Campo detallado:
Programa:

Titulo que otorga:
Codificacion:

Lugar de ejecucion:
Provincia:

Canton:

Ciudad:

Duracion:

Periodo académico:

VIGENTE

MAESTRIA ACADEMICA (MA) CON TRAYECTORIA PROFESIONAL (TP)
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TIC)
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TIC)
SISTEMAS DE INFORMACION

CIBERSEGURIDAD

MAGISTER EN CIBERSEGURIDAD

1041-7506181C01-L-1701

SEDE MATRIZ

PICHINCHA

DISTRITO METROPOLITANO DE QUITO

QUITO

2 PERIODOS

ORDINARIO

Semanas de periodo académico:16

Modalidad:
Valor de la matricula:
Valor del arancel:

N° de resoluciéon del CES:

Estado actual:

Fecha de aprobacion:
Afio de aprobacion:
Afios de vigencia:
Vigente hasta:

N° de cohortes:

N° de horas:

EN LINEA

$ 600,00

$7.000,00
RPC-S0-37-N0.680-2019
APROBADO POR EL CES
2019-10-30

2019

6 afos.

2025-10-30

2

1.440 Horas.
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Detalle del programa

Requisitos de ingreso:

Objetivo general:

Perfil de ingreso:

Perfil de egreso:

COPIA DEL TITULO DE TERCER NIVEL REGISTRADO EN LA SENESCYT Y EN EL CASO DE TITULOS EXTRANJEROS ESTOS
DEBERAN SER APOSTILLADOS O LEGALIZADO POR ViA CONSULAR

FORMULARIO DE INSCRIPCION (EN LINEA)

COPIA DE DOCUMENTOS PERSONALES: CEDULA, PAPELETA DE VOTACION, FOTO TAMANO CARNET.
CURRICULUM VITAE.

DE PREFERENCIA UN ANO DE EXPERIENCIA PROFESIONAL PROBADA (CERTIFICADOS LABORALES).
UNA CARTA DE RECOMENDACION PERSONAL.

DESARROLLAR COMPETENCIAS EN EL AREA DE LA INGENIERIA Y TECNOLOGIA DE UNA ORGANIZACION,
ESPECIFICAMENTE EN LA APLICACION DE CIBERINTELIGENCIA, ANALISIS DE MALWARE, AUDITORIA, TECNICAS DE
SISTEMAS Y REDE, GESTION DE INCIDENTES DE SEGURIDAD, DESARROLLO SEGURO DE APLICACIONES WEB,
MONITORIZACION Y CORRELACION DE EVENTOS DE SEGURIDAD ENTRE OTRAS PARA EL EJERCICIO EFICAZ Y EFICIENTE
DE DICHAS FUNCIONES QUE PERMITEN GESTIONAR LOS RIESGOS INFORMATICOS DE LA ORGANIZACION.

LOS TITULADOS DE TERCER NIVEL QUE PREFERENTEMENTE PUEDEN ACCEDER AL PROGRAMA PERTENECEN AL CAMPO
AMPLIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TICS) DE ACUERDO CON LA NOMENCLATURA
DE TITULOS PROFESIONALES Y GRADOS ACADEMICOS.

PERO, DEBIDO A LA NATURALEZA DEL PROGRAMA, LOS POSTULANTES QUE TENGAN TiTULO DE TERCER NIVEL EN UN
CAMPO AMPLIO DIFERENTE DEBERAN ACREDITAR EXPERIENCIA EN EL USO Y APLICACION PROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION ENFOCADAS A LA GESTION DE LA SEGURIDAD DE LA
INFORMACION.

¢QUE RESULTADOS DE APRENDIZAJE Y COMPETENCIAS PROFESIONALES SON NECESARIAS PARA EL FUTURO
DESEMPENO PROFESIONAL?

;APLICAR HERRAMIENTAS DE INVESTIGACION CUANTITATIVA Y CUALITATIVA PARA OBTENER, MANTENER Y PROCESAR
EVIDENCIAS DIGITALES UTILIZANDO PROCEDIMIENTOS Y HERRAMIENTAS ESPECIFICAS. ;EMPLEAR METODOLOGIAS,
DESARROLLAR TECNICAS Y USAR HERRAMIENTAS QUE EXPLOTEN AL MAXIMO SUS HABILIDADES Y CONOCIMIENTOS
PARA LA REALIZACION DE PRUEBAS DE INTRUSION A SISTEMAS Y REDES. ;APLICAR ESTRATEGIAS PARA OFRECER UNA
VISION GENERAL E INTRODUCTORIA DEL MUNDO DE LA CIBERSEGURIDAD, EXPLICANDO LOS ATAQUES MAS RELEVANTES
Y COMO MITIGARLOS. ;CONOCER LOS FUNDAMENTOS DE LA MONITORIZACION Y CORRELACION DE EVENTOS DE
SEGURIDAD, MEDIANTE EL ESTUDIO, LA ELABORACION E INTERPRETACION DE INFORMES REALES. ;EN SUS PROYECTOS
DE INVESTIGACION INTEGRARAN LOS CONOCIMIENTOS ADQUIRIDOS Y CONJUGARAN CON SU EXPERIENCIA LABORAL.
¢QUE RESULTADOS DE APRENDIZAJE RELACIONADOS CON EL MANEJO DE METODOS, METODOLOGIAS, MODELOS,
PROTOCOLOS, PROCESOS Y PROCEDIMIENTOS DE CARACTER PROFESIONAL E INVESTIGATIVO SE GARANTIZARAN EN LA
IMPLEMENTACION DE LA CARRERA/PROGRAMA? ;EL PROFESIONAL SERA CAPAZ DE DESEMPENARSE EN UN CAMPO
AMPLIO APLICADO A AREAS DE DESARROLLO Y GESTION DE SISTEMAS DE INFORMACION EN EL SECTOR PUBLICO O
PRIVADO. ;EL PROFESIONAL PODRA TRABAJAR EN EL MARCO DE LA SISTEMAS DE INFORMACION, DESARROLLO Y
ANALISIS DE SOFTWARE Y APLICACIONES Y DISENO Y ADMINISTRACION DE REDES Y BASES DE DATOS. ;EL PROFESIONAL
PODRA DESARROLLAR UN TRABAJO COMPETENTE EN EL AMBITO DEL ANALISIS DE SEGURIDAD, ANALISIS DE MALWARE,
ANALISIS FORENSE, HACKEO ETICO, DESARROLLO Y ANALISIS DE CODIGO FUENTE. ;EL PROFESIONAL SERA CAPAZ DE
ESTABLECER NUEVAS FORMAS DE APLICAR SUS CONOCIMIENTOS EN CIBERINTELIGENCIA Y CIBERFRAUDE

¢(COMO CONTRIBUYE EL FUTURO PROFESIONAL AL MEJORAMIENTO DE LA CALIDAD DE VIDA, EL MEDIO AMBIENTE, EL
DESARROLLO PRODUCTIVO Y LA PRESERVACION, DIFUSION Y ENRIQUECIMIENTO DE LAS CULTURAS Y SABERES?;EL
PROFESIONAL ESTARA CAPACITADO EN APLICACION DE ESTRATEGIAS ENCAMINADAS AL CUMPLIMIENTO DEL TRIPLE
RESULTADO (ECONOMIA, SOCIEDAD Y AMBIENTE) 'TRIPLE BOTTON LINE'. ;EL PROFESIONAL ESTARA CAPACITADO EN LA
INTEGRACION DE SUS CONOCIMIENTOS TEORICOS Y PRACTICOS ESPECIFICOS CON LOS SISTEMAS INTEGRADOS DE
GESTION DE SU ORGANIZACION. ;EL PROFESIONAL ESTARA CAPACITADO EN PROCESOS DE DESARROLLO SOCIAL A
TRAVES DE LA RESPONSABILIDAD SOCIAL PARA EL ENRIQUECIMIENTO DE LAS CULTURAS Y SABERES.

¢(CUALES SON LOS VALORES Y LOS PRINCIPIOS, EN EL MARCO DE UN ENFOQUE DE DERECHOS, IGUALDAD E



Objeto de estudio:

Modalidad titulacién:

INTERCULTURALIDAD, PENSAMIENTO UNIVERSAL, CRITICO Y CREATIVO, QUE SE PROMOVERAN EN LA FORMACION
PROFESIONAL QUE OFRECE LA CARRERA/PROGRAMA? ;EMPRENDER CREATIVAMENTE INICIATIVAS, MEDIANTE EL
DESARROLLO DE PROYECTOS INNOVADORES Y ESTRATEGICOS DE CIBERSEGURIDAD, QUE CONTRIBUYAN AL BIENESTAR
EMPRESARIAL Y SOCIAL. ;PROMOVER EN LAS EMPRESAS U ORGANIZACIONES UN AMBIENTE DE TRABAJO SALUDABLE,
INCLUSIVO E INTERCULTURAL, DIRIGIDO ESPECIFICAMENTE A DETECTAR, IDENTIFICAR, PROTEGER, RESPONDER Y
RECUPERARSE ANTE UNA AMENAZA CIBERNETICA.

EL OBJETO DE ESTUDIO DEL PROGRAMA SE ENFOCA DESARROLLAR EN EL PROFESIONAL HABILIDADES Y CAPACIDADES
PARA SOLUCIONAR PROBLEMAS DE SEGURIDAD INFORMATICA A TRAVES DE LA APLICACION TECNICA Y PRACTICA DE
SISTEMAS DE INFORMACION, DESARROLLO DE ANALISIS DE SOFTWARE Y APLICACIONES, DISENO DE ADMINISTRACION
DE REDES Y BASES DE DATOS Y METODOLOGIA DE LA INVESTIGACION CIENTIFICA QUE FACILITEN EL DESARROLLO
TECNOLOGICO EN EL PAIS A TRAVES DE LA CIBERSEGURIDAD

*PROYECTO DE TITULACION CON COMPONENTES DE INVESTIGACION APLICADA Y/O DE DESARROLLO;
*ARTICULOS PROFESIONALES DE ALTO NIVEL;
*EXAMEN COMPLEXIVO)



